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Ключові положення 

Стандарт кіберстійкості DigVel (далі — «Стандарт») фокусується на можливості 
організації протистояти загрозам і забезпечувати безперервність ключових 
бізнес-процесів. Згідно зі «Стратегією кібербезпеки України» (2021–2025) він 
наближає досягнення мети — набуття кіберстійкості у приватному секторі. 

Принципи, на яких базується Стандарт: 

1.​ Зрозумілість і прозорість. 
2.​ Простота виконання та контролю. 
3.​ Підтримка бізнес-цілей. 
4.​ Заснованість на вже наявних стандартах. 
5.​ Доказовість. 
6.​ Адаптивність. 

Імовірність виникнення кіберінцидентів зростає, і організації та підприємства 
приватного сектору своєю чергою продовжують зіштовхуватися з обмеженнями 
бюджету, браком кваліфікованих кадрів і загального розуміння проблеми на 
шляху впровадження механізмів кібербезпеки. Саме тому Стандартом 
визначено чотири рівні стійкості, розроблених так, щоб перехід від початкового 
стану до кожного наступного рівня не вимагав ні надмірних на нинішньому етапі 
фінансових витрат, ні надмірного часу або зусиль. При цьому опис кожного рівня 
дає чітке розуміння проблеми, яка має бути вирішена. 

Чотири рівні кіберстійкості за Стандартом: 

1.​ Визначення наявних ризиків і загроз діяльності організації. 
2.​ Усунення ризиків, критичних для діяльності організації. 
3.​ Захист критично важливих процесів і функцій від відомих загроз. 
4.​ Досягнення сталого рівня стійкості організації перед кіберзагрозами. 

Після досягнення четвертого рівня організація може бути готова до набуття 
відповідності міжнародним стандартам, як-от ISO 27001, NCSC Cyber Essentials, 
IEC 62443. 
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Загальний огляд 
Головна мета Стандарту — забезпечити будь-яку організацію простим, 
зрозумілим і ефективним інструментом поступового набуття стійкості перед 
наявними загрозами. Поширені підходи побудови кіберзахисту відповідно до 
міжнародних стандартів часто є занадто складними для впровадження з нуля. 
Стандарт кіберстійкості DigVel базується на вимогах і практиках світових 
стандартів, але систематизує необхідні дії, фокусуючи увагу на критично 
важливих функціях організації. 

Стандарт визначає чотири послідовних рівні з чіткими результатами після 
проходження кожного з них. Перший рівень дає розуміння проблеми, а також 
готує організацію до подальших кроків її вирішення. З досягненням четвертого 
рівня організація має власний процес керування ризиками та високий рівень 
захисту всіх бізнес-процесів від кіберзагроз. У цій точці організація готова до 
здобуття відповідності іншим світовим стандартам, якщо це необхідно. 

Досягнення кожного рівня підтверджується акредитованими аудиторами за 
запитом організації. Порядок і обсяг аудиту залежить від рівня, на який 
претендує організація. Для першого рівня аудит складається з перевірки 
розробленої документації та планів і проведення інтерв’ю з представниками 
організації. На четвертому рівні аудит виконується двічі, з інтервалом 6 місяців, 
для оцінювання ефективності наявних процесів. 

За результатами оцінювання аудитор надає: 

1.​ Висновки щодо відповідності організації вимогам рівня. 
2.​ Детальний технічний опис проведених перевірок і їх результатів. 
3.​ За успішного виконання вимог на базі цих матеріалів організація отримує 

цифровий сертифікат із додатками. 

Рекомендовано призначити співробітника, відповідального за виконання вимог. 
Ця особа, керуючись методичними вказівками до конкретного рівня, може 
визначити загальний план робіт і надалі контролювати його виконання. 

Кінцевим пунктом плану стане проведення внутрішнього оцінювання 
відповідності вимогам рівня. Якщо на цьому етапі організація бачить, що 
виконала всі вимоги, можна робити запит на незалежне оцінювання та 
проходити сертифікацію. 

Далі в документі наведено короткий опис рівнів стійкості організації. Детальний 
опис усіх вимог і дій можна знайти за відповідними посиланнями. 

Важливо зазначити, що наведені додаткові витрати є орієнтовними. Їх перелік і 
обсяг залежать від стану та специфіки організації.  
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Перший рівень 
Детальний опис вимог і дій 

Мета: сформувати обізнаність у сфері кібербезпеки серед керівників і 
співробітників організації, а також визначити наявні ризики, що загрожують 
бізнес-діяльності. 

Що дає організації: 

1.​ Підвищений рівень обізнаності у сфері кібербезпеки серед керівників і 
співробітників. 

2.​ Знижену ймовірність настання кіберінцидентів, спричинених людським 
фактором. 

3.​ Визначені загрозливі події, які можуть зупинити функціонування організації. 
4.​ Визначені недоліки в компонентах інформаційної системи. 
5.​ Міцну основу для впровадження заходів захисту критично важливих 

компонентів від можливих загроз. 

Основні завдання на цьому рівні: 

1.​ Визначити бізнес-контекст організації: 
1.1.​ Визначити бізнес-місію, бізнес-процеси, залежність від третіх сторін, 

бізнес-функції, критичні активи та потенційні загрози. 
1.2.​ Визначити відповідальних осіб за інформаційну безпеку. 
1.3.​ Визначити бізнес-процеси, зупинення яких призведе до 

переривання бізнесу. 
1.4.​ Визначити вимоги й очікування держави, партнерів, клієнтів, 

співробітників та інших зацікавлених сторін. 
2.​ Забезпечити наявність показників, які допоможуть перевірити ефективність 

впроваджених заходів захисту від можливих інцидентів. 
3.​ Провести оцінювання ризиків загроз шляхом: 

3.1.​ Ідентифікації критичних активів і наявних вразливостей. 
3.2.​ Визначення ймовірності настання загрозливої події. 
3.3.​ Визначення рівня впливу загрози на систему організації. 
3.4.​ Визначення прийнятного рівня ризику. 

4.​ Підвищити обізнаність у сфері кібербезпеки серед співробітників 
організації: 

4.1.​ Забезпечити збереження конфіденційності корпоративних даних. 
4.2.​ Впровадити тренінги з кібербезпеки для співробітників. 

Орієнтовні терміни виконання: 2–8 тижнів. 

Можливі додаткові витрати: відсутні.  
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Другий рівень 
Детальний опис вимог і дій 

Мета: усунути ризики, критичні для діяльності організації. 

Що дає організації: 

1.​ Відсутність критичних ризиків, які загрожують діяльності організації вже 
зараз. 

2.​ Зменшений рівень збитків у разі настання інцидентів. 
3.​ Можливість відновлення діяльності організації після інциденту. 
4.​ Підвищений рівень довіри клієнтів, партнерів та інших зацікавлених сторін. 

Основні завдання на цьому рівні: 

1.​ Визначити план усунення критичних ризиків. 
2.​ З огляду на визначений план впровадити заходи, які зменшують потенційний 

вплив або ймовірність визначених критичних ризиків. 
3.​ Забезпечити можливість відновлення в разі втрати критично важливих 

ресурсів: 
3.1.​ Визначити загальні плани реагування на інциденти. 
3.2.​ Забезпечити наявність кваліфікованих співробітників або 

підрядників для відновлення систем. 
3.3.​ Перевірити розроблені плани реагування та їх ефективність. 

4.​ Ознайомити співробітників організації з їхніми ролями й обов’язками в разі 
настання інциденту. 

Орієнтовні терміни виконання: 2–12 місяців. 

Можливі додаткові витрати: купівля та налаштування апаратних і програмних 
засобів для створення резервних копій даних і забезпечення резервного 
обладнання.  
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Третій рівень 
Детальний опис вимог і дій 

Мета: захистити критично важливі бізнес-процеси від відомих загроз. 

Що дає організації: 

1.​ Можливість продемонструвати зацікавленим сторонам підтверджений 
високий рівень захисту діяльності організації. 

2.​ Виконані вимоги й очікування всіх зацікавлених сторін щодо безпеки 
оброблення даних. 

3.​ Можливість взаємодіяти з третіми сторонами, які мають вимоги до захисту 
інформації. 

4.​ Можливість запобігти більшості кіберінцидентів, які можуть вплинути на 
виконання основних бізнес-процесів. 

5.​ Захист критично важливих систем від поширених загроз. 
6.​ Відсутність вразливостей, які можуть призвести до витоку даних або 

зупинення надання послуг. 

Основні завдання на цьому рівні: 

1.​ Визначити ризики, які стосуються критично важливих систем і мають бути 
опрацьовані (відповідно до оцінювання ризиків, виконаного на першому 
рівні). 

2.​ Впровадити засоби, які зменшують імовірність виникнення цих ризиків. 
3.​ Впровадити засоби, які обмежують вплив від потенційних інцидентів. 
4.​ Впровадити засоби виявлення інцидентів. 
5.​ Провести навчання співробітників відповідно до ролі й відповідальності. 

Орієнтовні терміни виконання від попереднього рівня: 6–8 місяців. 

Можливі додаткові витрати: 

1.​ Купівля додаткового програмного забезпечення для захисту кінцевих точок. 
2.​ Купівля та налаштування устаткування для захисту корпоративної мережі. 
3.​ Залучення додаткових спеціалістів для обслуговування мережі та системи 

безпеки. 
4.​ Впровадження додаткових засобів обмеження доступу до критично 

важливих систем. 
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Четвертий рівень 
Детальний опис вимог і дій 

Мета: досягти сталого рівня стійкості організації перед сучасними 
кіберзагрозами. 

Що дає організації: 

1.​ Впевненість у неможливості зупинення діяльності організації. 
2.​ Конкурентну перевагу завдяки відповідності високим вимогам безпеки. 
3.​ Можливість відновлення всіх бізнес-функцій у разі інцидентів. 
4.​ Визначених осіб, відповідальних за безпеку в усіх аспектах діяльності. 
5.​ Усталений процес керування ризиками, який дає змогу ефективно виявляти 

й мінімізувати ризики, пов’язані з кібербезпекою. 
6.​ Відповідність визнаним у світі практикам кібербезпеки та захисту інформації 

для організацій перед сучасними загрозами. 

Основні завдання на цьому рівні: 

1.​ Актуалізувати контекст організації (визначений на першому рівні), 
враховуючи забезпечення відмовостійкості всіх бізнес-функцій. 

2.​ Забезпечити можливість відновлення в разі втрати важливих ресурсів: 
2.1.​ Визначити загальні плани реагування на інциденти в рамках усієї 

організації. 
2.2.​ Забезпечити наявність кваліфікованих співробітників або 

підрядників для відновлення систем. 
2.3.​ Забезпечити резервне копіювання даних із критичних систем. 
2.4.​ Перевірити ефективність розроблених планів реагування (швидкість 

відновлення). 
3.​ Оцінити ризики в рамках усієї організації. 
4.​ Впровадити заходи, які зменшують потенційний вплив або ймовірність 

виникнення інцидентів. 
5.​ Провести зовнішнє тестування безпеки організації. 
6.​ Усунути виявлені вразливості. 
7.​ Провести внутрішнє оцінювання відповідності вимогам, актуальності 

проведеного оцінювання ризиків і ефективності впроваджених заходів. 

Орієнтовні терміни виконання від попереднього рівня: 1–1,5 року. 

Можливі додаткові витрати: 

1.​ Купівля та налаштування додаткових апаратних і програмних засобів для 
створення резервних копій даних. 
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2.​ Забезпечення наявності додаткового резервного обладнання та 
постачальників послуг. 

3.​ Наймання додаткового персоналу або залучення підрядників для 
обслуговування IT-інфраструктури. 

4.​ Купівля додаткового програмного забезпечення для захисту кінцевих точок. 
5.​ Купівля та налаштування устаткування для захисту корпоративної мережі. 
6.​ Впровадження додаткових засобів обмеження доступу до критично 

важливих систем. 
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Подальші кроки 
Виконавши вимоги всіх чотирьох рівнів Стандарту, власники організації 
захистять свої бізнес-операції та репутацію надійного партнера від руйнівних 
наслідків сучасних кіберзагроз. Реалізація вимог Стандарту дає змогу 
впровадити заходи з кібербезпеки на будь-якій стадії розвитку бізнесу, 
орієнтуючись на унікальний контекст кожної організації. 

Після досягнення рівня, який організація вважає достатнім, можна визначити 
план подальших дій: підтримувати набутий рівень або рухатися до наступних 
кроків у напрямку набуття сертифікацій міжнародного рівня. Це рішення 
приймається з огляду на потреби організації на поточному етапі розвитку. 

Слід зауважити, що кіберстійкість — це стан, який потрібно підтримувати. 
Загальноприйнятою практикою є повторні аудити раз на рік для підтвердження 
актуальності й дієвості впроваджених заходів. Стандарт DigVel не є винятком; 
термін дії сертифіката становить рік, після чого необхідно проводити повторний 
аудит для подовження терміну його дії. 
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Історія змін 

Версія Дата Опис 

1.0 30.04.2024 Узгоджено структуру Стандарту, його рівнів і 
високорівневий опис мети й завдань кожного з них 

1.1 10.05.2024 Виправлено формулювання завдань на останніх рівнях і 
в ключових положеннях для покращення послідовності 
тексту 

1.2 06.06.2024 Виконано загальне редагування та коригування тексту 

1.3 26.08.2024 Переглянуто перший рівень і загальну концепцію 
Стандарту; відредаговано рівні для відповідності 
загальній ідеї 

1.4 27.08.2024 Виконано загальне редагування та коригування тексту 
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