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1 - Загальні положення
1.1 - Первинний запит

“Компанія” звернулася до DigVel із запитом на проведення тестування на проникнення
зовнішньої та внутрішньої інфраструктури. У “Компанії” виникла потреба виявити усі
можливі вектори атак, вразливості та загрози, які могли б тим чи іншим чином
негативно вплинути на бізнес-процеси компанії.

1.2 - Цілі та обсяг тестування

“Компанія” надала дозвіл на тестування зовнішнього периметру з можливістю
переспрямувати вектор тестування на внутрішню інфраструктуру, але без дій, наслідки
яких можуть зкомпроментувати компанію, або так чи інакше принести компанії
матеріальні збитки, витік внутрішньої та/або корпоративної інформації, зупинити
бізнес процеси.

Основні цілі тестування:

● Провести тестування на проникнення по зовнішньому периметру “Компанії”
● Провести тестування на проникнення у внутрішній інфраструктурі у випадку

виявлення шляхів, що дозволять команді DigVel потрапити туди
● Визначити наявні вразливості у зовнішньому периметрі та пов’язаних з ним

активів
● Визначити наявні та можливі ризики, що можуть змінити, зупинити та порушити

бізнес процеси компанії

Обсяг робіт включає у себе домен “Компанії” та усі пов'язані IP адреса, піддомени та усю
пов’язану інфраструктуру.

Загалом збір інформації та тестування проводилося за наступними доменами та
піддоменами:
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● ua.company.com

● cctv.ua.company.com

● mail.ua.company.com

● hikvision.ua.company.com

● filestorage.ua.company.com

1.3 - Ключові висновки

Цей звіт демонструє знахідки, вразливості та загрози, які були виявленні під час
тестування зовнішнього периметру та в подальшому внутрішнього периметру та
інфраструктури “Компанії”.

Під час тестування командою DigVel було виявлено вразливості з критичним і високим
рівнем ризику, які потребують негайних дій від “Компанії”, тому загальний стан безпеки
інфраструктури “Компанії” є незадовільним.

Основним джерелом усіх вразливостей є неналежна конфігурація наявних активів та
нерегулярна підтримка програмного забезпечення на стабільних, нових та безпечних
версіях

Основними джерелами вразливостей, що можуть впливати на бізнес процеси компанії
були:

● Неправильно налаштована конфігурація активів з доступом до зовнішнього
периметру

● Відсутність регулярного аудиту наявних активів на наявність проблем з безпекою
та неналежними доступами до них

● Відсутність впроваджених політик та правил безпечного використання наявних
активів

● Відсутність потрібних основних знань кібер гігієни та безпечного користування
технічними та нетехнічними активами компанії працівниками та керівництвом

● Небезпечне поширення інформаційних активів та чутливої інформації між
об'єктами та суб'єктами компанії
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2 - Деталі тестування
2.1 - Термінологія

2.1.1 - Глоссарій 

Загроза - це потенційна можливість для загрози для використання вразливості;

Вразливість - це недолік або слабкість у дизайні, впровадженні, експлуатації та
управлінні активом, яку може використати загроза;

CVE (Common Vulnerabilities and Exposures) - "Загальнодоступні вразливості" - Система
надає метод публічного обміну інформацією щодо кібербезпекових вразливостей та
викритостей. Часто використовується як конкретний ідентифікатор вразливості для
посилання на відомі вразливості (наприклад, CVE-2021-44228) для надання додаткових
відомостей;

CWE (Common Weaknesses Enumeration) - "Загальний перелік слабкостей" - це список
загальних типів вразливостей програмного та апаратного забезпечення, які мають
наслідки для безпеки;

Оцінка CVSS - Система оцінки загальних вразливостей (CVSS) генерує оцінку від 0 до 10
на основі оцінки впливу вразливості. Оцінка 0 означає, що вразливість менш важлива,
ніж найвища вразливість з оцінкою 10;
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2.1.2 - Конвенція іменування вразливостей

Протягом усього документу використовується наступна конвенція найменувань:

DVE-YEAR-XX – імена використовуються для обліку і переліку виявлених вразливостей,
де: 

● DVE - акронім до ‘DigVel Vulnerabilities and Exposures’, який використовується
компанією DigVel для обліку виявлених вразливостей;

● YEAR – рік виявлення вразливості;
● XXX – порядковий номер вразливості в рамках року;

2.1.3 - Використовувані рівні критичності

DigVel використовує CVSS 3.1 шкалу для оцінки рівнів критичності виявлених
вразливостей. Відповідно до шкали виділяються наступні рівні критичності:

● Критичний - (CVSS Score 9 - 10) - неприйнятний ризик який має бути усунено
негайно;

● Високий - (CVSS Score 7.0 - 8.9) - неприйнятний ризик, який варто усунуто
найближчим часом;

● Середній - (CVSS Score 4.0 - 6.9) - варто враховувати і запланувати виправлення;
● Низький- (CVSS Score 0.1 - 3.9) - прийнятний ризик, який не становить прямої чи

суттєвої загрози;

2.1.4 - Використовувані статуси вразливостей

DigVel використовує наступні статуси для визначення актуального стану виправлення
вразливостей:

● Identified - команда DigVel виявила ознаки вразливості, проте не доведено, що
вразливість може бути експлуатовано, або ж вразливість потребує підтвердження
потенційного впливу від експлуатації зі сторони клієнта;

● Confirmed - команда DigVel має чіткі докази наявності вразливості або можливості
її експлуатації (або пряме підтвердження з боку “Компанії”);

● Resolved - “Компанія” відзвітувала про виправлення вразливості і команда DigVel
виконала верифікацію виправлення;

● Won’t Fix - “Компанія” визначила наявність вразливості, як прийнятний ризик і
жодних дій по її виправленню не планується;
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2.2 - Методологія виконання тестування

Під час тестування команда DigVel спиралась на загальноприйняті методології та
практики тестування:

● Автоматичне сканування зовнішнього периметру за допомогою мережевих
сканерів

● Автоматичне автентифіковане тестування поширених вразливостей для веб
застосунків

● Ручне тестування автентифікації на загальні вразливості

● Ручне тестування функціоналу обміну інформацією та файлами у локальній та
публічній мережі

● Ручне тестування відповідно до OWASP Web Security Testing Guide та OWASP Top 10
● Ручне тестування відповідно до NIST Penetration Testing Framework
● Ручне тестування відповідно до OWASP Firmware Security Testing Methodology

2.3 - Перелік виявлених вразливостей

Ідентифікатор Рівень
критичності

Опис Статус

DVE-2023-56-1 Критичний Неавтентифіковане віддалене
виконання коду (RCE) у прошивці
IP-камери Hikvision

verified

DVE-2023-60-2 Високий Авторизація на поштовому сервері
через незашифроване з'єднання

verified

DVE-2023-59-3 Високий Обхід аутентифікації у пристрої
Dahua DVR

verified

DVE-2023-57-4 Середній Відсутня 2FA на поштовому та
файловому серверах

verified

DVE-2023-58-5 Середній Чутлива інформація поширюється
та зберігається незахищеним
чином

verified

DVE-2023-61-6 Середній Роутер MikroTik у внутрішній
мережі має витікший пароль
адміністратора

verified
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3 - Детальний опис вразливостей
DVE-2023-56-1 – Неавтентифіковане віддалене виконання
коду (RCE) у прошивці IP-камери Hikvision

Назад дотаблиці

Рівень
критичності

Критичний (9.8)

CVSS vector CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:H/RL:O/RC:X

CWE CWE-78: Improper Neutralization of Special Elements used in an OS
Command ('OS Command Injection')

Пов’язані
активи

● hikvision.ua.company.com
● xxx.xxx.xxx.xx

Опис

У відеокамері Hikvision була знайдена вразливість DVE-2023-56 у нестабільній та
застарілій версії програмного забезпечення. Дана вразливість була ідентифікована, як
CVE-2021-36260, яка дозволяє зловмиснику неавтентифіковане віддалене виконання
коду на вразливому пристрої. Це дозволяє зловмиснику отримати повний контроль над
пристроєм за допомогою необмеженої кореневої оболонки. Ця коренева оболонка не
обмежена «захищеною оболонкою» (psh), яка фільтрує вхідні дані до попередньо
визначеного набору обмежених, переважно інформаційних команд.

Вплив

Дана вразливість надає можливість зловмиснику підключитись за допомогою SSH до
вразливої камери Hikvision без використання жодних авторизаційних даних. В свою
чергу це може призвести до:

● Вимкнення камери відеоспостереження

● Зміна конфігурації камери
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● Неавтентифікований доступ до перегляду відео з камери відеоспостереження у
реальному часі

● Доступ до дій у внутрішній мережі через повноцінну оболонку пристрою, що в
свою чергу може нести загрозу усій внутрішній інфраструктурі

● Можливість зробити пристрій непрацездатним

Рекомендації

Для усунення вразливості необхідно завантажити останню версію програмного
забезпечення, яке підтримується Вашою камерою Hikvision, що знаходиться за
локальною IP адресою ххх.ххх.ххх.хх, з офіційного сайту Hikvision, посилання:
https://www.hikvision.com/en/support/download/firmware/ .

Технічний опис

Дізнавшись на вразливому DVR Dahua технічну конфігурацію камери Hikvision, команда
DigVel використала експлойт для доступу до SSH Shell камери:

Використавши експлойт ми отримали доступ до Shell камери
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DVE-2023-60-2 – Перехоплення облікових даних до
поштового сервера

Назад дотаблиці

Рівень
критичності

Високий (7.6)

CVSS vector CVSS:3.1/AV:N/AC:L/PR:L/UI:R/S:U/C:H/I:L/A:H

CWE CWE-319

Пов’язані
активи

● mail.ua.company.com
● xxx.xxx.xxx.x
● xxx.xxx.xxx.xx

Опис

Поштовий сервер, який розміщений у внутрішній мережі за адресою xxx.xxx.xxx.x
дозволяє авторизацію незахищеним каналом.

Сніфер, який команда DigVel встановила на маршрутизатор Mikrotik за допомогою
вразливості DVE-2023-61 перехопив IMAP пакети, в яких облікові дані до пошти
передавались в незашифрованому вигляді. Завдяки цим даним вдалось отримати
доступ до поштової скриньки співробітника на внутрішньому сервері.

Вплив

Передача облікових даних до поштового сервера у незашифрованому вигляді
призводить до того, що зловмисник може здійснити перехоплення трафіка та отримати
облікові дані, що відкриє доступ до робочих скриньок на поштовому сервері компанії,
що в свою чергу несе наступні ризики:

● Отримання доступу до поштового клієнта неавторизованими користувачами

● Компрометація компанії, працівника, партнера, клієнта тощо

● Витік корпоративної інформації

● Отримання доступу до обмежених ресурсів за допомогою чутливої інформації
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Рекомендації

Задля забезпечення безпечної передачі даних між поштовим сервером та користувачем,
команда DigVel рекомендує використовувати захищене з'єднання за допомогою
протоколу TLS

Технічний опис

Командою DigVel було активовано сніфер на роутері MikroTik та спіймали пакет IMAP

Ми передали засніфлений пакет на хостову машину команди DigVel

де після аналізу .pcap файлу виявили авторизаційні дані працівника компанії, за
допомогою яких він авторизується на поштовому сервері

Після цього команда DigVel декодувала перехоплені авторизаційні дані та отримала
логін та пароль користувача поштового сервера
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Успішна авторизація за допомогою перехоплених облікових даних
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DVE-2023-59-3 – Обхід аутентифікації у пристрої
Dahua DVR

Назад дотаблиці

Рівень
критичності

Високий (7.3)

CVSS vector CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:L

CWE CWE-305: Authentication Bypass by Primary Weakness

Пов’язані
активи

● cctv.ua.company.com
● xxx.xxx.xxx.x

Опис

У відео-реєстраторі (DVR) Dahua була знайдена вразливість у застарілому програмному
забезпеченні пристрою, яке не оновлювалось з випуском нових версій програмного
забезпечення. Дана вразливість була ідентифікована, як CVE-2013-6117, яка дозволяє
віддаленим зловмисникам обходити автентифікацію та отримувати конфіденційну
інформацію, включаючи облікові дані користувача, змінювати паролі користувачів,
очищати файли журналу та виконувати інші дії за допомогою запиту до TCP-порту 37777.
Використавши дану вразливість, команда отримала віддалений доступ до
адміністративної панелі DVR, де знайшла список та конфігураційну інформацію
підключених камер, серед яких знайшли попередньо вразливу камеру Hikvision, до якої
були наявні дані для підключення та інша додаткова інформація, що задала команді
вектор руху у середину компанії.

Вплив

Дана вразливість надає можливість зловмиснику підключитись до DVR на правах
адміністратора без використання жодних авторизаційних даних. В свою чергу це може
призвести до:

● Вимкнення системи моніторингу та відеоспостереження

● Видалення актуальних записів відеокамер та логів
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● Використання зловмисником наявної записаної або інформації у реальному часі у
власних/корисних/зловмисних цілях

● Можливість зробити пристрій непрацездатним

Рекомендації

Для усунення вразливості необхідно завантажити останню версію програмного
забезпечення, яке підтримується Вашим DVR з офіційного сайту Dahua або на самому
DVR. Команда DigVel рекомендує регулярно оновлювати програмне забезпечення ваших
пристроїв задля їх безпечного та надійного використання

Технічний опис

Під час сканування зовнішнього периметру, команда DigVel натрапила на вразливий DVR
Dahua. Команда DigVel реалізувала вразливість та запустила експлойт.
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За допомогою експлойта вдалося отримати авторизаційні дані для підключення до DVR

У самому DVR виявили вразливу Hikvision камеру та її конфігураційні дані
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DVE-2023-57-4 – Відсутня 2FA поштовому та файловому
серверах

Назад дотаблиці

Рівень
критичності

Середній (6.5)

CVSS vector CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:L

CWE CWE-287: Improper Authentication

Пов’язані
активи

● mail.ua.company.com

Опис

Поштовий та файловий сервери не вимагають від користувача 2-х факторної
аутентифікації. Команда DigVel отримала доступ до поштового аккаунта співробитника
компанії та до файлового сховища за допомогою авторизаційних даних, які ми
перехопили роутером MikroTik, що описано у знахідці DVE-2023-58.

Вплив

Відсутність додаткового рівня захисту у вигляді MFA може призвести до отримання
доступу до серверів за допомогою скомпрометованих облікових даних.

Зловмисники також можуть використовувати вразливості за допомогою таких методів,
як фішинг або атаки грубої сили, що потенційно може призвести до несанкціонованого
доступу, витоку даних та крадіжки інтелектуальної власності.

Рекомендації

Для забезпечення безпечного використання поштового та файлового клієнтів, команда
DigVel рекомендує активувати 2FA або MFA для користувачів поштового сервера, задля
забезпечення безпеки даних.

Також рекомендується налаштувати розмежування доступів та привілеїв до файлових
активів, що знаходяться на файловому сервері
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Технічний опис

Завдяки обліковим даним, які було знайдено завдяки вразливостям DVE-2023-60-2 та
DVE-2023-58-5, було здійснено успішну авторизацію на файловому сервері та пошті
співробітника бухгалтерії.

Успішна авторизація на поштовому сервері

Успішна авторизація у файловому сховищі
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DVE-2023-58-5 – Паролі від файлового сховища поширюються
та зберігається незахищеним чином

Назад дотаблиці

Рівень
критичності

Середній (6.5)

CVSS vector CVSS:3.1/AV:N/AC:L/PR:H/UI:N/S:U/C:H/I:N/A:H

CWE CWE-312: Cleartext Storage of Sensitive Information

Пов’язані
активи

● mail.ua.company.com

Опис

Під час дослідження поштового клієнта скомпроментованого працівника компанії, який
ми виявили у знахідці DVE-2023-60, команда DigVel натрапила на авторизаційні дані до
сервера Nextcloud, що передавалися у незашифрований та небезпечний спосіб у вигляді
простого, незахищеного та незашифрованого тексту.

Вплив

Відсутність безпечної процедури передавання та зберігання чутливої інформації може
призвести до компрометації облікових співробітників та витоку конфіденційних
документів компанії, замовників тощо

Рекомендації

Для запобігання загрозам та ризикам команда DigVel рекомендує використовувати
надійні та безпечні методи поширення та зберігання чутливої інформації, до прикладу
використовуючи менеджери паролів

Технічний опис

На скріншоті нижче можна побачити, що авторизаційні дані до сервера Nextcloud
передаються у небезпечний спосіб
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Скориставшись даними,команді DigVel вдалося увійти у файловий сервер від імені
скомпроментованого користувача
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Компроментація акаунту дала доступ до конфіденційних документів компанії
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DVE-2023-1-6 Роутер MikroTik у внутрішній мережі
має витікший пароль адміністратора

Назад дотаблиці

Рівень
критичності

Середній (5.5)

CVSS vector CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:N/A:N

CWE CWE-1391: Use of Weak Credentials

Пов’язані
активи

● xxx.xxx.xxx.x

Опис

Команда DigVel отримала доступ до внутрішньої мережі за допомогою знахідки камери
за допомогою вразливості в камері, яка описана в DVE-2023-56. Шлюз за замовчуванням
в скопроментованій камері вказував на адресу маршрутизатора MikroTik.

На акаунті адміністратора на роутері MikroTik використовувався слабкий пароль.
Команда DigVel виконала атаку за словником із 10000 найрозповсюдженіших в нашому
регіоні паролів та змогла успішно авторизуватися в акаунті адміністратора. Отримавши
доступ до вразливого роутера MikroTik, команда DigVel встановила на маршрутизатор
сніфер мережевих пакетів, що проходять крізь роутер. Це дало можливість отримати
доступ до всієї незашифрованої інформації, що передається всередині мережі.

Вплив

Використання слабких паролів, особливо на акаунтах адміністратора, призводить до
серйозних наслідків. Зовнішній зловмисник або співробітник, який діє у зловмисних
інтересах може отримати доступ до вашого маршрутизатора та отримати контроль над
трафіком, який проходить крізь нього.

Зловмисник отримає змогу здійснювати наступні атаки:

● Перехоплювати весь трафік, який проходить через маршрутизатор та отримати
доступ до всіх незашифрованих даних
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● Встановити власні маршрути або DNS записи, які будуть направляти вас на
зловмисні сайти замість легітимних

● Блокувати доступ до певних ресурсів або повністю зупинити мережеву взаємодію

Рекомендації

Для усунення цієї вразливості, необхідно змінити всі паролі до акаунтів в
маршрутизаторі, які будуть відповідати мінімальним необхідним вимогам безпеки, а
саме:

● Щонайменше 12 символів, але краще 14 символів.

● Комбінація букв у верхньому регістрі, букв нижнього регістра, чисел і символів.

● Використовувати історію паролів та заборонити повторне використання
попередніх паролів

● Регулярно змінювати паролі

Також необхідно регулярно змінювати паролі до облікових записів, особливо
привілейованих та вести історію паролів, щоб одні й ті самі облікові дані не
використовувались декілька разів.

Технічний опис

Використавши вразливу камеру Hikvision, команда DigVel знайшла мережеву
конфігурацію вразливої камери, що допомогло виявити IP адресу локального роутера
MikroTik

Після цього ми підключилися до роутера по SSH. Команда DigVel підібрала пароль
адміністратора з використанням атаки за словником, що дало можливість потрапити у
роутер MikroTik
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4 - Додаткові рекомендації
В рамках проведеного тестування було знайдено дві критичні вразливості, що є
неприйнятним для “Компанії”. Першочергово, команда DigVel рекомендує “Компанії”
приділити увагу усуненню неправильно та небезпечно налаштованої конфігурації
пристроїв, які мають доступ до зовнішнього периметру. Процес повинен включати
налагодження безпечного виконання робіт та оптимізацію бізнес-процесів як
зовнішньо, так і всередині компанії. Це заходи націлені на забезпечення ефективної та
безпечної роботи, а також зменшення ризиків, пов'язаних з потенційними
кіберзагрозами та конфіденційністю даних.

Також ми рекомендуємо використовувати надійні, перевіренні та безпечні методи та
засоби (програмні та/або апаратні) для зберігання чутливої інформації, такої як логіни,
паролі, авторизаційні ключі і дані, сертифікати, документи, медіа-файли та інші.

Також задля забезпечення безпечного виконання усіх бізнес процесів у компанії,
потрібно регулярно навчати працівників та керівництво основам кібер гігієни та
особливостям роботи з інформаційними системами в компанії.

Потрібно підтримувати відповідний та високий рівень кібербезпеки та безпеки бізнес
процесів у вашій компанії, щоб зберегти ваших працівників, компанію та клієнтів від
ризиків, що можуть виникнути через відсутність політик управління та політик
підтримки систем. Команда DigVel також рекомендує регулярно виконувати тестування
зовнішнього та внутрішнього периметру, тестування бізнес процесів, проводити аудит
внутрішніх та зовнішніх активів.

Ви можете сконтактувати з компанією DigVel. Ми допоможемо Вам у створені основних
політик та процесів, що будуть відповідати безпековим нормам. Допоможемо
налаштувати моніторинг внутрішніх та зовнішніх активів задля запобігання
виникненню інцидентів безпеки. Реалізуємо безпечне тестування на проникнення, яке
продемонструє вектори руху та можливості зловмисника, який намагається потрапити у
вашу компанію.
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